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El caso de estudio del sitio de
Desarrollo de Proceso Biologico
ubicado en la Facultad de Ingenieria
en la Universidad de Nebraska-
Lincoln, U.S.A.

El sitio de Desarrollo de Proceso
Biologico (BPDF) es lider en la
investigacion y desarrollo de
procesos para producer vacunas y
agents bio-terapéuticos.

La BPDF se enfoca en
investigaciones de procesos bio-
farmacéuticos, desarrollo y
produccion de vacunas y derivados
bioterapéuticos. Ellos son
reconocidos como expertos lideres
en los sistemas Pichia pastoris, el
cual es utilizado para la vacuna
contra el botulismo. UNL es una de
las pocas universidades que
trabajan en el area de proteinas
recombinadas para vacunas contra
diferentes tipos del botulismo el cual
fue utilizado como un arma por Iraq
a principios de los afios 1990 y el
cual es considerado como una
amenaza hoy dia.

El BPDF aloja todos sus laboratorios
de investigacion y desarrollo en el
tercer piso de Othmer Hall, ademas
de poseer laboratorios adicionales
en el primer piso y la planta baja.
Los laboratorios contienen mas de
$4 millones en equipos e invaluable
documentacion de clientes. EI BPDF
mantiene lineas de células de clients
actuales y pasados con un valor
estimado de $20 millones. Esta
informacion sensitiva y costoso
equipo requiere que el BPDF instale
un avanzado sistema de
administracién de seguridad para
proteger los resultados de las
investigaciones, experimentos de
laboratorio y materiales. Cuando el
BPDF de la Universidad realiza
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trabajos para el Departamento
Interior de los Estados Unidos,

el Pentadgono y la industria
biotécnica, la seguridad a alto nivel
es una necesidad.

Mike Meagher, Ph.D, Donald y
Mildred Othmer distinguido profesor
de Ingenieria Quimica y fundador y
director de la facilidad de Desarrollo
de Proceso Bioldgico supervise el
BPDF. El sistema de administracion
de seguridad de AMAG protege el
area de estacionamiento dentro del
campus y fue muy recomendado que
Meagher buscase un sistema similar
para el BPDF. Después de evaluar
el sistema, Meagher estuvo de
acuerdo y escogi6 el sistema de
administracion de seguridad

de AMAG edicion Homeland (SMS).

La ediciébn Homeland es una version
mejorada del SMS estandar de
AMAG, disefado especificamente
para las agencias de los gobiernos
de Estados Unidos que utilizan
tarjetas inteligentes (smart card).

Meagher eligié a AMAG por su vasta
experiencia gubernamental. No solo
AMAG provee un producto de
calidad para proteger
investigaciones extensivas y
pruebas clinicas que BPDF realiza,
AMAG también protégé varias
agencias gubernamentales de
Estados Unidos, incluyendo el
Pentagono. Con referencias como
esta, Meagher sabia que podria
confiar en la edicion Homeland de
Sistemas de Administracién de
Seguridad para proteger sus activos,
documentacién y personal.

El software de control de acceso le
permite al personal de Meagher
establecer control y monitorear
acceso en cualquier puerta en
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“Las tarjetas inteligentes
fueron elegidas porque
el BPDF queria estar
por delante de la
competencia en
terminus de tecnologia,”
dijo McCoy.
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cualquier piso del Othmer Hall. Entre
mas laboratorios son incluidos asi
mismo el sistema se va expandiendo
facilmente. “Yo necesitaba un
sistema basado en computadora que
crezca conmigo”, dijo Meagher. “Por
la naturaleza del trabajo que
realizamos, la seguridad debe estar
bajo mi control.”

Meagher ha confiado a su staff de
control de calidad la responsabilidad
de controlar el acceso en el BPDF.
Su staff administra el control de
acceso con tarjetas inteligentes a
estudiantes y staff. El staff de
Tecnologia de Meagher supervisa la
administracion del sistema de
seguridad, monitorea camaras y
mantiene la base de dato
actualizada. A los usuarios de tarjeta
se les cobra un recargo por
reemplazo de la credencial de
acceso, esto es para que sea menos
probable que se les pierda la tarjeta
inteligente. Si una tarjeta se

pierde, puede ser desactivada
facilmente. Este beneficio le provee
a Meagher la flexibilidad que él
requiere junto a su facilidad de uso.

“Las tarjetas inteligentes fueron
elegidas porque el BPDF queria
estar por delante de la competencia
en términos de tecnologia,” dijo
McCoy.

Otro ejemplo de la flexibilidad es
como el sistema maneja a los
contratistas. Por ejemplo, un
contratista se le puede permitir el
acceso al laboratorio para realizar un
trabajo. Después que el tiempo de
acceso pre-asignado del contratista
expira, el acceso del contratista es
terminado automaticamente por el
SMS. Esta funcion del SMS
proporciona tranquilidad y una
manera simple de controlar el
acceso.

Las pequenas camaras de testigo
silencioso estan localizadas en la
entrada principal de los tres primeros
pisos monitoreando toda actividad.
Una camara también monitorea el
cuarto del segundo piso utilizado

para almacenaje crucial y un
laboratorio adicional en el primer
piso. Las camaras graban todas

las entradas y salidas para que el
personal técnico de BPDF tenga
conocimiento de quién entra y quién
se va del lugar en todo momento.

Todas las imagenes son transferidas
al servidor utilizando un DVR de la
marca Integral. Si ocurre un
problema, es facil de investigar y
determinar quiénes y cuando alguien
estuvo en el laboratorio.

Tecnologia Biométrica

Todas las entradas a los laboratorios
del tercer piso, elevador principal y
elevador de carga utilizan un lector
de biometria de huella digital.
Meagher eligié la tecnologia de
lector de biométrica porque estaba
preocupado que la informacion del
numero de identificacién personal
(PIN) cayera en manos equivocadas.

“Yo no queria preocuparme de una
tarjeta robada y de una persona
adquiriendo el nimero PIN”, dijo
Meagher.

Una buena seguridad practica es
cambiar el PIN de los usuarios de
tarjeta periédicamente, sin embargo,
€S0 era un programa en curso que
Meagher no tenia tiempo para
administrar. La eliminacién de los
numeros de PIN eliminé la
preocupacién y la posibilidad del
error humano. "tener el lector
biométrico lo hace mas féacil," él dijo.
Nadie pierde una huella digital.

Una vez dentro del BDPF, los
estudiantes pueden entrar a los
laboratorios para realizar sus
trabajos basados en los derechos de
acceso programados en las tarjetas
inteligentes y monitoreadas por el
SMS. No todos los estudiantes
tienen derecho de acceso en sus
tarjetas que les permitiran entrar a
los laboratorios.

El departamento de tecnologia esta
ubicado en un cuarto en el
laboratorio del tercer piso. El sistema
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de seguridad y el servidor
permanecen en la habitacién y un
lector de tarjeta inteligente adicional
esta colocado en la puerta para
controlar el acceso.

Emocionado con el SMS

Security Equipment, Inc (SEi) trabajé
estrechamente con Meagher e
instalo el sistema.

SMS en el BPDF. SEi, localizado en
Omaha, Nebraska con oficinas
satelitales en Lincoln, Nebraska, Des
Moines, lowa y Kansas City, Kansas
brinda el servicio completo de
sistemas de seguridad ofreciendo
alarmas de fuego comercial,
sistemas de alarma de intrusion,
servicio de central de monitoreo,
circuito cerrado de television y
sistema de control de acceso.

Para Meagher, es dificil medir en
dolares el retorno de la inversién del
SMS. El retorno de “sentido de
seguridad y sentido de estar bien,
asi como una presentacién al
cliente” es la mejor forma de medir el
RSI (retorno sobre inversion)

ElI BPDF planea expandir el sistema
de administracién de seguridad en el
primer piso y en todo el nivel de
abajo en los préximos afos.
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